Questionario Polizza Cyber Risk - Enti pubblici

DATI GENERALI E SITUAZIONE ENTE

Denominazione Ente

COHUME D ALBIGNASE GO
Cod.Fiscale / Partita IVA .
8000879284 - 00939330288
Indirizzo

VIA HicANO M. ALBIGNASEGS (PD)
Numero abitanti .$C. 5 IS AL 3{//3/ 205

Numero dipendenti €S

Qi ndirzoweb WWW. COMVME . AcBicnqsecoe P /T
é Accettati pagamenti con carta di credito per beni e servizi Dsi%o
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Questionario Polizza Cyber Risk — Enti pubblici

Sinistri accaduti negli ultimi 3 anni ai sensi della polizza Cyber OsiOno

In caso affermativo, la violazione ha riguardato:

Violazione della privacy, divulgazione non autorizzata o perdita di informazioni riservate

OsiXjno

Tipologia o Impatto economico

Reclami/Segnalazioni da parte degli interessati
O siRno

In caso affermativo, indicare:

Tipologia Impatto economico

Violazione del sistema informatico (attacchi inﬂatici, intrusioni, violazioni della rete o simili)
[ si [Xqo

SITUAZIONE SINISTRI

In caso affermativo, indicare:

Tipologia Impatto economico

Interruzione di servizio non programmata
O si C¥ho

In caso affermativo, indicare:

Durata di ogni singola interruzione ; Impatto economico

L'Ente ha subito dei controlli e delle visite ispettive in materia 0O EMO
privacy da parte dell'Autorita? '

In caso affermativo, indicare |'esito dell’ispezione:

Indicare il numero dei computer fissi : yd{}o [J101-1000 [>1001

Indicare il numero dei device mobili utilizzati: . Tablet MZ'<100 [J101-1000 [>1001
- ~ Smartphone <100 [J101-1000 [1>1001
v
2 OO — Laptop Xﬂ.?o 0)101-1000 [1>1001
é Indicare i sistemi operativi utilizzati sui client fissi/laptop ' Whrecedenti a Windows 10
2 . ®Windows 10
§ | \ﬂ‘Mac
% ¥ Linux
2 O Altro

Indicare i sistemi operativi utilizzati su tablet/smartphone \B’Android

i+ [OI10S
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Indicare il numero dei server | <10 $<100 [O101-1000 O >1001
Indicare le modalita di gestione dei data center B’.’n house
Oesternalizzati in hosting/housing
. Windoud .
Indicare i sistemi operativi utilizzati sui server . Oprecedenti a Windows 2008 R2
Xwindows 2008 R2 o superiore
1 Hlinux
. DAio

Quali processi relativi alla gestione delle operazioni e/o della sicurezza dei dispositivi e dei sistemi di rete sono esternalizzati a provider
esterni di servizi?

- Attivita ) “ _Fornitore
P — . , . S

Kl Network management HALY =W\l (Ve ﬂi.#\)

\EfSecurity management i ) // _

Kostocenterbosing BOXWARYS SHL + DEDACTLUR STA
i [0 Data processing !
E O Application management ;
ol < s og monioring - | BOXKATRS SAL (VewttIA
Il ] Offsite backup e storage | BoXX A?? = SEL (VauR{ D)

O Co- location facility

O Application service provider (ASP)

O Operational business process
[ Sistemi di pagamento

[ Altro, specificare:

Sono utilizzati dei servizi in Cloud?

o 'si Ono
3
v] SR In caso affermativo, indicare: _ _ -
§ ] ~ Partner Servizi o M; ___Nazione in cui sono conservati i dati
z - | CollTTABIL TN |
Gl DTOAGCTLOUT  TEASeNALE i

TR BY T %
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SICUREZZA DEI SISTEMI, DELLA E E DELLE INFORMAZIONI

Q.1 E stata adottata una Politica di Sicurezza delle Informazioni | Osi ﬁno

che viene periodicamente aggiornata e resa nota a tutto il |

personale? !
Q2 L'Ente ha previsto dei cicli di formazione specifici sui temi | [Jsj Kho

di Information Security (con cadenza almeno annuale) per

garantire la consapevolezza, I'istruzione e I'addestramento

dei collaboratori in relazione al ruolo che ricopriranno? |

Q3 E' presente una procedura che, durante le fasi di Osi Ono

conclusione del rapporto lavorativo, preveda un

immediato recupero degli elementi di sicurezza (chiavi,

tessere etc.), la restituzione degli asset in dotazione e una

contestuale disabilitazione delle utenze?

Q4 | |’Ente ha attivato modalita di lavoro agile /smart working? b’si, con BYOD
Osi, senza BYOD
1 |_Dno | f
Q.5 | In caso di utilizzo di dispositivi personali (BYOD) sono \ﬂsi Ono
! verificati preventivamente i requisiti e le configurazioni di
sicurezza? ) — ) _
3 Q6 L'Ente ha reso ai propri collaboratori delle specifiche R;i Ono
N istruzioni sulle modalita di lavoro in smart working in cui
= sono dettagliate le basi della sicurezza nel lavoro da
2 remoto? - _
e a7 Per le attivazioni su device forniti dall’Ente, sono state = [Jgisk Encryption
E implementate |e seguenti misure di sicurezza: CDLP
5 0 MDM (Mobile device Management)
g . AV con firewall
g {OConnessione con VPN con 2FA (OTP/authenticator) ovvero altra
o modalita di connessione attivata {es.accesso a bolla citrix o altra
S piattaforma di disintermediazione su pagina crittografata (https)
E\ ovvero soluzione di virtual desktop)
& . 2 B}
% Q8 Pper le attivazioni in BYOD, sono state implementate le O rilascio di agent sulle macchine degli users 4

seguenti misure di sicurezza: Orevoca privilegi amministratore 9

BdVerifica presenza AV con firewall con preventiva scansione
X’Rilascio di soluzione di connessione con VPN con 2FA |
(OTP/authenticator) ovvero altra modalita di connessione attivata
(es.accesso a bolla citrix o altra piattaforma di disintermediazione
su pagina crittografata (https) ovvero soluzione di virtual desktop)

Qs L'Ente definisce una politica di controllo degli accessi Osi Kno
basata sul principio del privilegio minimo?

Q.10 L'Ente provvede a fornire un identificativo univoco e vieta W si Ono
I'utilizzo di identificativi o utenze condivise (anche a livello
di amministratore di sistema)?

Q11 L'Ente ha implementato e diffuso una password policyche ' O siwo
garantisca e applichi un adeguato livello di complessita e
robustezza?

Q.12 L'accesso ai locali del datacenter & permesso solo al | si Clno
- . . . §
personale autorizzato, dotato di credenziali / badge
specifici?

Q13 [Backup] — Con quale frequenza e modalita & eseguito il &io "‘\_p Al %T_,, ) DP\So !
back up dei dati? |
BT IAP Y ALE S5 31550571/ 23R
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Q.14

Q.16

Q.17

Q.19

Q.21

[Backup] — Le copie di back up

[Backup]- Vengono eseguiti i backup delle configurazioni

degli apparati di rete (es. router, firewall ecc.)?

Sono attuate procedure per controllare l'installazione di
software sui sistemi gestiti?

L'organizzazione ha segregato la rete interna (LAN) in !

Virtual LAN (VLAN) o domini in base al livello di sicurezza
dei processi e informazioni gestite?

Selezionare quali tra i seguenti strumenti sono
implementati sulle infrastrutture di rete della proponente:

L’Ente ha approvato e testa regolarmente

L’Ente effettua su tutti gli asset rientranti nel perimetro
assicurativo

L'organizzazione si & dotata di un sistema di selezione dei
fornitori che valuti, oltre alla loro solidita finanziaria, anche
le loro politiche di cyber security e di trattamento dei dati,
e che includa una verifica periodica sul mantenimento dei
requisiti richiesti in ingresso?

Per i fornitori esiste una procedura di autorizzazione ;Xsi Ono

)( sono protette in base al livello di confidenziality de

informazioni che contengono

O sono conservate in siti alternativi/secondari

e contenuto delle pen drive)

X sistema di Log

X firewall

Xsistemi di intrusion detection/prevention (IDS/IPS)
O sistemi crittografici

0 Business Continuity Plan

E Y Disaster Recovery Plan

!

|

5

all’accesso diretto o da remoto ai sistemi, che prevede una |
verifica periodica e una revoca superato un periodo di

tempo prestabilito ?

\zﬂ .D‘.r;o .

O Incident Response Plan
[ Business Impact Analysis

O Risk Analysis

O Vulnerability Assessment
[ Penetration Test

O Altro, specificare

lle
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GESTIONE DEI DATI PERSONALI E CONTENUTI MULTIMEDIALI

Ddatl personall di terzi Sogge_tp ! ) 5 J<100 |:|51 000 (0<100.000 D<1 000.000 [J>1.000.000
X Informazioni sanitarie ﬁ_,f 0O<100 1&51 000 [J<100.000 [1<1.000.000 [1>1.000.000

O proprieta intellettuale/copyrights/segreti commerciali | [1<100 [1<1.000 [1<100.000 [J<1.000.000 [J21.000.000

Q.24 [ A chi & attribuita I'attivita di gestione della privacy | B Societa di consulenza o studio legale
dell'organizzazione? |

O Ufficio privacy all'interno dell’azienda (Privacy manager)
[ Libero professionista

Q25 LUEnte ha definito e |mp|ementato un processo di ﬂm Dno
adeguamento al GDPR?

indicare le principali attivita implementate:

| ‘B aggiornamento informative (dipendenti, clienti, sito internet - |
inclusa Cookie Policy, ecc.)

. ¥ formazione dipendenti in materia privacy

| ¥ processo di raccolta e gestione dei consensi informati

¥ redazione registro dei trattamenti
| Nl aggiornamento nomine per il trattamento dei dati (incaricati al
| trattamento, responsabili, amministratori di sistema, etc.)

O trasferimento dati extra UE nel rispetto delle condizioni dalla
normativa (art. 44, 45 e 46 GDPR)
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OAltro
Q.26 E stato nominato un Responsabile della protezione deidati = X si
(DPO)? | Ono
Q.27 Quali delle seguenti Policy (nelle quali sono anche definiti | & Data Breach
ruoli e responsabilita) sono state adottate dall'Ente? | ¥ Data Retention
- X DPIA

4 Gestione delle richieste degli interessati in materia privacy
WRegolamento sul corretto utilizzo dei sistemi informatici
aziendali

- K Gestione eventuali reclami sui contenuti creati e pubblicati sui
canali online, considerati calunniosi, illegali o in violazione al
diritto alla privacy di terzi
[ Altro, specificare




