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Questionario Polizza Cyber Risk - Enti pubblici

Sinistri accaduti negli ultimi 3 anni ai sensi della polizza Cyber E si Eno

Violazione della privacy, divulgazione non autorizzata o perdita di informazioni riservate

lmpotto economico

Tipologia lmpotto economico

ln caso affermativo, indicare:

lnterruzione di servi{o non programmata

! sifto

ln caso affermativo, indicare:

L'Ente ha subìto dei controlli e delle visite ispettive in materia
privacy da parte dell'Autorità?

lmpotto economico

ln caso affermativo, indicare l'esito dell'ispezione:

lndicare i sistemi operativi utilizzati sui client fissi/laptop I tsprecedenti a Windows 10

, dwindows 10

, {M..
ldtinu
tr Altro

)fiAndroid
, trlOS

tr >1001
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lndicare il numero dei server

lndicare le modalità di gestione dei data center

Er<10 fl <100 tr 101-1000 fl >1001

)iln house

!esternalizzati in hosting/housing

Én cloud

lndicare i sistemi operativi utilizzati sui server . Eprecedenti a Windows 2008 R2

)(Windows 2008 R2 o superiore
I ÉLinux

Ll Altro

Quali processi relativi alla gestione delle operazioni e/o della sicurezza dei dispositivi e dei sistemidi rete sono esternalizzati a provider
esterni di servizi?

Attivitò

I

/r
$o{rt I??s 51-L + )e)Acltoug slq

E Application management

t Alert log monitoring I 3o {v A ??§ s&u ( i/èuÈt.l D-
$o>(>{ A"l5 spu (r/e'r€i,t$

tr Application service provider (ASP)

E Call center/Service desk

E Operational business process

tr Sistemi di pagamento

tr Altro, specificare:

Portner
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ÉNetwork management

!oata center hosting

E Data processing

Xl Offsite backup e storage

E Co- location facility

Servizi _j *.,-_-Nozione in cui sono conservoti i doti
I

I

I
I
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Questionario Polizza Cyber Risk - Enti pubblici

È stata adottata una Politica di Sicurezza delle lnformazioni I trsi Xno
chevieneperiodicamentea8giornataeresanotaatUttoil
personale?

Q3

L'Ente ha previsto dei cicli di formazione specifici sui temi
di lnformation Security (con cadenza almeno annuale) per
garantire la consapevolezza, l'istruzione e l'addestramento
dei collaboratori in relazione al ruglo che ricopriranno?

E'presente una procedura che, durante le fasi di
conclusione del rapporto lavorativo, preveda un

, immediato recupero degli elementi di sicurezza (chiavi,
tessere etc.), la restituzione degli asset in dotazione e una
contestuale disabilitazione delle utenze?

L'Ente ha attivato modalità di lavoro agile /smart working?

trsi Xno

bsi, con BYoo

Esi, senza BYOD

---l - lEno 1

Esi Eno

Q.s . ln caso di utilizzo di dispositivi personali (ByOD) sono lsi trnoi verificati preventivamente i requisiti e le conflgurazioni di I

Per le attivazioni su device forniti dall'Ente, sono
implementate le seguenti misure di sicurezza:

' Per le attivazioni in BYOD, sono state implementate le
seguenti misure di sicurezza:

| §si ono
I

state I Edisk Encryption

trDLP

tr MDM (Mobile device Management)

r trAV con firewall
EConnessione con VPN con 2FA (OTp/authenticator) ovvero altra
modalità di connessione attivata (es.accesso a bolla citrix o altra

I piattaforma di disintermediazione su pagina crittografata (https)
' owero soluzione di virtual desktop)

tr rilascio di agent sulle macchine degli users
Erevoca privilegi ammin istratore

llVerifica presenza AV con firewall con preventiva scansione

§Rilascio di soluzione di connessione con VpN con 2FA
(OTP/authenticator) owero altra modalità di connessione attivata
(es.accesso a bolla citrix o altra piattaforma di disintermediazione
su pagina crittografata (https) owero soluzione di virtual desktop)

L'Ente definisce una politica di controllo degli
basata sul principio del privilegio minimo?

trsilGo

L'Ente prowede a fornire un identificativo univoco e vieta Esi trno
l'utilizzo di identificativi o utenze condivise (anche a livello
di amministratore di sistema)?

L'Ente ha implementato e diffuso una password policy che tr si)ffio
garantisca e applichi un adeguato livello di complessità e
robustezza?

personale autorizzato,
datacenter è permesso solo al
dotato di credenziali / badge

eseguito il

;\si trno
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al livello di confidenzialità delle
j informazioni che cor'ttengono

I

| tr sono conservate insiti alternativi/secondari

q.1s
[Backup]- Vengono eseguiti i backup delle configurazioni ; 6 5;,];o
degli apparati di rete (es. router, firewall ecc.)?

Sono attuate procedure per controllare I'installazione di I Xri nno
software sui sistemi gestiti?

L'organizzazione ha segregato la rete interna (LAN) in . tr sif,no
Virtual LAN (VLAN) o domini in base al livello di sicurezza
dei processi e i nformazid_Ce$ile?__
Selezionare quali tra i seguenti strumenti sono
implementati sulle infrastrutture di rete della proponente:

Vantivirus/anti-Malware (inclusa scansione degli allegati di posta
e contenuto delle pen drive)

E sistema di Log

Xfirewall
l( sistemi di intrusion detection/prevention (lDS/lpS)

E sistemi crittografici

Q.19 L'Ente ha approvato e testa regolarmente

L'Ente effettua su tutti gli asset rientranti nel perimetro
assicurativo

i ! Business Continuity Plan

! Disaster Recovery Plan

I tr lncident Response Plan

E Business lmpact Analysis

tr Risk Analysis

tr Vulnerability Assessment

D Penetration Test

tr Altro, specificare

Q.21 | L'organizzazione si è dotata di un e dei | \gf5i g'n6
j fornitori che valuti, oltre alla loro s n.fl. I l' -"'
I r"roropotitichedicybersecuritye àlii r ?t lnlr"ptLy ceNTr§1cAl3
i e che includa una verifica periodic o dei I

Per i fornitori esiste una procedura di autorizzazione , Xsi !no
, all'accesso diretto o da remoto ai sistemi, che prevede una '

I verifica periodica e una revoca superato un periodo di ;

Questionario Polizza Cyber Risk - Enti pubblici
Q.14 [Backup] - Le copie di back up

I
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della propria attività, che tipo di dati personali raccoglie, processa o conserva l'organizzazione?

Tipotogio dei dotitrottotl I

1)daati 
finanziari (carte di gledilo/ deblto/conto corren-te) l

trdati personali di terzi Soggetti

. . ._tr_proprietà int*elle*tt-uale/_c-gpyrights/segr-et! cgqpìefliq!! j
Q.24 I A chi è attribuita I'attività di eestione della privacv iI A chi è attribuita I'attività di gestione della privacy

de ll'o rgan izzazione?

Volume dei doti trottoti

tr<1oo tr<1.ooo tss1oo.ooo tr<1.ooo.ooo tr>1.ooo.ooo

tr<100 trs1.000 tr<100.000 tr<1.000.000 tr>1.000.000

trsroo lsr.ooo tr<1oo.ooo tr<i..ooo.ooo tr>1.ooo.ooo

tr<100 trs1.000 !<100.000 tr<1.000.000 tr>1.000.000

!,'società di consulenza o studio legale

tr Ufficio privacy all'interno dell'azienda (Privacy manager)

tr Libero professionista

L'Ente ha definito e implementato un processo di

adeguamento al GDPR?
)dsi trno

lndicare le principali attività implementate :

fiaggiornamento informative (dipendenti, clienti, sito internet -

inclusa Cookie Policy, ecc.)

E formazione dipendenti in materia privacy

![ processo di raccolta e gestione dei consensi informati

f, redazione registro dei trattamenti

)Z aggiornamento nomine per il trattamento dei dati (incaricati al

trattamento, responsabili, amministratori di sistema, etc.)

E trasferimento dati extra UE nel rispetto delle condizioni dalla

normativa (art. 44, 45 e 46 GDPR)

EAltro

È stato nominato un Responsabile della protezione dei dati
(DPo)?

Quali delle seguenti Policy (nelle quali sono anche definiti
ruoli e responsabilità) sono state adottate dall'Ente?

I

Esi
Eno

9 Data Breach

l(Data Retention

tsopra
YGestione delle richieste degli interessati in materia privacy

ERegolamento sul corretto utilizzo dei sistemi informatici
aziendali

ìEfGestione eventuali reclami §ui contenuti creati e pubblicati sui

canali online, considerati calunniosi, illegali o in violazione al

diritto alla privacy di terzi

tr Altro, specificare
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